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ZASADY BEZPIECZENSTWA INFORMATYCZNEGO DOTYCZACE KORZYSTANIA
Z SERWISU ESALIENS24 (,SERWIS”)

1. Przed zalogowaniem do Serwisu, sprawdz:

4 poprawnos¢ adresu internetowego Serwisu - wtasciwym adresem jest https://esaliens24.pl;

4 czy potaczenie z Serwisem jest szyfrowane - zweryfikuj, czy adres rozpoczynasie od https://,
atakze czy na pasku okna przegladarki pojawia sie ikona z zamknietg ktédkg oraz poprawnosé
certyfikatu bezpieczenstwa oraz date jego waznosci - certyfikat wystawiony jest przez
Thawte Inc. dla agenta transferowego, Pekao Financial Services Sp.z 0.0.;

v' czy wyglad strony nie budzi podejrzenia. W przypadku zastrzezen zgtos ten fakt na adres

poczty elektronicznej esaliens24@esaliens.pl

2. Nie wchodz na strone https://esaliens24.pl stosujgc wyszukiwarke internetowa.

3. Pamietaj o uzywaniu ztozonego Hasta dostepu. Hasto do Serwisu sktada sie

z minimum 8 znakéw, w tym przynajmniej z: 1 duzej litery, 1 matej litery, 1 cyfry

lub znaku specjalnego.

4. Pamietaj o cyklicznej zmianie Hasta. Zalecana jest zmiana Hasta nie rzadziej niz co 30 dni.

5. Sprawdzaj w Serwisie status ostatniego udanego i nieudanego logowania.

W przypadku, gdy zauwazysz nieprawidtowosci w procesie logowania lub w informacjach

dotyczacych statuséw logowania zgtos ten fakt na adres poczty elektronicznej

6. Pamietaj, zeby Numer Klienta (Login), Hasto, adres email oraz telefon komérkowy, na ktory

wysytane sg kody SMS do zatwierdzania zlecen zabezpieczy¢ przed dostepem osdb trzecich.

7. Dbaj o bezpieczenstwo urzadzenia, z ktérego nastepuje potaczenie z Serwisem.

Kazde takie urzadzenie powinno:

4 posiadac system antywirusowy z najnowsza wersjg definicji wiruséw i uaktualnien;

4 posiada¢ zapore bezpieczenstwa (Firewall) skonfigurowang w sposdb uniemozliwiajacy
dostep do urzadzenia z sieci Internet przez osoby trzecie;

4 posiada¢ zainstalowane wszystkie dostepne poprawki i uaktualnienia dla systemu
operacyjnego urzadzenia dotyczace bezpieczenstwa;

4 posiada¢ zainstalowang przegladarke internetowg =z zainstalowanymi aktualnymi

poprawkami bezpieczenistwa dla urzadzen stacjonarnych: Internet Explorer w wersji
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minimum 11.0 lub Mozilla Firefox wersja minimum 40.0 lub Opera wersja minimum 38.0 lub
Google Chrome wersja minimum 43.0;

4 posiada¢ aktywowang funkcje akceptacji plikow cookie oraz Java Script
w przegladarce internetowe;j;

4 posiada¢ aktywowang funkcje akceptacji wyskakujacych okienek w przegladarce

internetowej dla adresu internetowego https://esaliens24.pl;

4 posiada¢ oprogramowanie umozliwiajgce odczyt plikéw PDF Acrobat Reader wersja
minimum 11.0.

8. Pamietaj, ze do zatwierdzenia operacji, dla ktorych zgodnie z Regulaminem korzystania

z Serwisu konieczny jest kod autoryzacyjny, wymagane jest podanie tylko jednego kodu

autoryzacyjnego.

9. Uwazaj na podejrzane wiadomosci e-mail, zawierajace zataczniki, pochodzace

od nieznanych nadawcéw. Takie zataczniki moga zawirusowac Twoje urzadzenie lub pozwoli¢ na

przejecie nad nim kontroli. Dla bezpieczenstwa nie otwieraj takich wiadomosci i zatgcznikéw.

10. Uwazaj na wiadomosci e-mail, w ktérych proszony jestes o podanie danych potrzebnych do

logowania do Serwisu.

11. Instaluj oprogramowanie z pewnych zrédet jak sklepy z aplikacjami i strony producenta. Uzywaj

tylko legalnego oprogramowania.

12. Zachowaj ostrozno$é¢ gdy potaczenie z serwisem nawigzujesz z niezabezpieczonych sieci

bezprzewodowych. Takie sieci nie gwarantuja bezpiecznego potaczenia.
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